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Executive Summary 
Die NIS2-Richtlinie (Directive (EU) 2022/2555) ersetzt die ursprüngliche NIS-Richtlinie 
und stellt die wichtigste EU-weite Cybersecurity-Regulierung dar. Mit der 
Umsetzungsfrist vom 17. Oktober 2024 sind Mitgliedstaaten verpflichtet, die Richtlinie in 
nationales Recht umzusetzen – viele haben diese Frist jedoch verpasst. 

Kernpunkte: 

• Erheblich erweiterter Anwendungsbereich – deckt 18 kritische Sektoren und 
ca. 160.000 Unternehmen in der EU ab 

• Strenge Bußgelder – bis zu 10 Mio. EUR oder 2% des weltweiten 
Jahresumsatzes 

• Persönliche Haftung – Geschäftsführung trägt direkte Verantwortung für 
Cybersecurity-Maßnahmen 

• Meldepflichten – Sicherheitsvorfälle müssen innerhalb von 24 Stunden 
gemeldet werden 

Unternehmen müssen jetzt handeln, um Compliance-Risiken zu minimieren und ihre 
Cyberresilienz zu stärken. 

Was ist die NIS2-Richtlinie? 
NIS2 (Network and Information Security Directive 2) ist die überarbeitete Fassung der 
ersten NIS-Richtlinie von 2016. Sie wurde im Januar 2023 in Kraft gesetzt und sollte bis 
Oktober 2024 von allen EU-Mitgliedstaaten in nationales Recht umgesetzt werden. 

Die Richtlinie zielt darauf ab, ein hohes gemeinsames Cybersecurity-Niveau in der EU 
zu etablieren, indem sie einheitliche Anforderungen an Risikomanagement, Incident 
Reporting und Unternehmensführung stellt. 

Wer ist betroffen? 
NIS2 unterscheidet zwischen zwei Kategorien von Unternehmen mit unterschiedlichen 
Compliance-Anforderungen: 

Wesentliche Einrichtungen (Essential Entities) 
Organisationen mit kritischer Bedeutung für Wirtschaft und Gesellschaft: 

• Energie (Strom, Gas, Wasserstoff, Wärme) 
• Verkehr & Logistik (Luft, Schiene, Straße, Seeschifffahrt) 
• Banken & Finanzmarktinfrastruktur 
• Gesundheitswesen 
• Trinkwasser- und Abwasserversorgung 
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Wichtige Einrichtungen (Important Entities) 
Organisationen, deren Ausfall erhebliche Auswirkungen haben würde: 

• Cloud-Services & Rechenzentren 
• IT-Service-Management (Managed Security Services) 
• Digitale Infrastrukturen (DNS, TLD-Registries) 
• Produktion (z.B. Chemie, Lebensmittel, Elektronik) 
• Post- und Kurierdienste 

Größenkriterium: In der Regel Unternehmen mit mehr als 50 Mitarbeitern und einem 
Jahresumsatz oder einer Jahresbilanzsumme von über 10 Mio. EUR. 

Kernpflichten unter NIS2 

1. Risikomanagement-Maßnahmen 
Unternehmen müssen mindestens 10 technische und organisatorische 
Sicherheitsmaßnahmen implementieren: 

• Risikoanalysen und Informationssicherheitsrichtlinien 
• Incident Management und Business Continuity 
• Supply Chain Security (Lieferkettenmanagement) 
• Sicherheit bei Beschaffung, Entwicklung und Wartung von Systemen 
• Multi-Faktor-Authentifizierung (MFA) und Zugriffskontrollen 
• Verschlüsselung von Daten (im Ruhezustand und bei der Übertragung) 
• Netzwerksicherheit (Firewalls, Intrusion Detection/Prevention) 
• Vulnerability Management und Patch Management 
• Cybersecurity-Schulungen für Mitarbeiter 
• Grundlegende Cyber-Hygiene 

2. Meldepflichten 
Bei erheblichen Sicherheitsvorfällen gelten strikte Meldefristen: 

Frist Anforderung 

24 Stunden Erstmeldung an zuständige nationale Cybersecurity-Behörde (z.B. 
CSIRTs) 

72 Stunden Zwischenbericht mit ersten Erkenntnissen zur Art des Vorfalls 

Nach 
Abschluss 

Abschlussbericht mit detaillierter Analyse und ergriffenen 
Maßnahmen 

Betroffene Nutzer müssen schnellstmöglich informiert werden, wenn ihre Daten oder 
Dienste betroffen sind. 
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3. Verantwortung der Geschäftsführung 
Die Geschäftsführung trägt persönliche Verantwortung: 

• Muss Cybersecurity-Maßnahmen genehmigen und überwachen 
• Muss regelmäßige Cybersecurity-Schulungen absolvieren 
• Kann bei Verstößen persönlich haftbar gemacht werden 
• Kann zeitweise von Führungspositionen ausgeschlossen werden 

Sanktionen bei Nichteinhaltung 
NIS2 sieht erhebliche Bußgelder vor, die sich nach der Kategorie der Einrichtung 
richten: 

Kategorie Maximale Bußgelder 

Wesentliche Einrichtungen Bis zu 10 Mio. EUR oder 2% des weltweiten 
Jahresumsatzes (je nachdem, welcher Betrag 
höher ist) 

Wichtige Einrichtungen Bis zu 7 Mio. EUR oder 1,4% des weltweiten 
Jahresumsatzes (je nachdem, welcher Betrag 
höher ist) 

Hinweis: Neben Geldstrafen drohen auch operative Konsequenzen wie die Aussetzung 
von Zertifizierungen oder zeitweise Geschäftsverbote für die Führungsebene. 

Zeitplan und Umsetzungsstand 
• Januar 2023: NIS2-Richtlinie tritt in Kraft 
• 17. Oktober 2024: Umsetzungsfrist für Mitgliedstaaten (von vielen verpasst) 
• 20. Januar 2026: EU-Kommission schlägt gezielte Änderungen zur 

Vereinfachung vor 
• Aktueller Stand: Mehrere Länder (u.a. Deutschland, Frankreich, Niederlande) 

haben die Umsetzung noch nicht abgeschlossen 

Trotz der verspäteten Umsetzung gilt: Unternehmen sollten nicht warten, sondern 
proaktiv Compliance-Maßnahmen umsetzen, da die Richtlinie verbindlich ist und 
Behörden bereits Enforcement-Maßnahmen vorbereiten. 

Handlungsempfehlungen für C-Level 

Kurzfristig (0-3 Monate) 
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• Scoping-Analyse: Prüfen Sie, ob Ihr Unternehmen unter NIS2 fällt 
• Gap-Assessment: Vergleichen Sie bestehende Sicherheitsmaßnahmen mit 

NIS2-Anforderungen 
• Governance: Benennen Sie einen verantwortlichen CISO oder Information 

Security Officer 

Mittelfristig (3-9 Monate) 
• Risikomanagement: Implementieren Sie die 10 Mindestmaßnahmen gemäß 

NIS2 
• Incident Response: Etablieren Sie Prozesse für 24-Stunden-Meldepflicht 
• Lieferkette: Überprüfen Sie Cybersecurity-Standards Ihrer kritischen Zulieferer 
• Training: Schulen Sie Management und Mitarbeiter zu Cybersecurity-Risiken 

Langfristig (9-18 Monate) 
• Kontinuierliche Verbesserung: Etablieren Sie ein ISMS nach ISO 27001 oder 

ähnlichen Standards 
• Testing & Audit: Führen Sie regelmäßige Penetrationstests und interne Audits 

durch 
• Dokumentation: Erstellen Sie eine umfassende technische Dokumentation für 

Behörden 

Fazit 
NIS2 ist nicht nur eine regulatorische Verpflichtung, sondern auch eine Chance, die 
Cyberresilienz des Unternehmens systematisch zu stärken. Die erweiterten 
Anforderungen machen Cybersecurity zur Chefsache und setzen klare Standards für 
Risikomanagement, Incident Response und Lieferkettenmanagement. 

Wichtig: Selbst wenn Ihr Land die NIS2-Richtlinie noch nicht vollständig umgesetzt hat, 
sollten Sie jetzt handeln. Die Richtlinie ist bindend, und Aufsichtsbehörden werden die 
Einhaltung durchsetzen. 

Unternehmen, die proaktiv Compliance-Maßnahmen ergreifen, reduzieren nicht nur 
rechtliche Risiken, sondern stärken auch das Vertrauen von Kunden, Partnern und 
Investoren. 

Weiterführende Informationen 
• Offizielle EU-Seite zur NIS2-Richtlinie: https://digital-

strategy.ec.europa.eu/en/policies/nis2-directive 
• ENISA Technical Implementation Guidance: 

https://www.enisa.europa.eu/publications/nis2-technical-implementation-
guidance 
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• NIS2-Richtlinie (Volltext): Directive (EU) 2022/2555 

___________________________________________ 
Dieses Whitepaper dient ausschließlich Informationszwecken und stellt keine Rechtsberatung dar. 


